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ABSTRACT

The present study aimed to analyze how artificial intelligence can facilitate the production and distribution
of child sexual abuse material. The scope of the study was descriptive, adopting a qualitative approach,
and the research design was non-experimental cross- sectional. The selected sample comprised documents,
agreements, laws and books related to the subject matter; the sampling method was non-probabilistic and
qualitative data collection instruments were used in the conduct of the study. The results demonstrated the
development of Artificial Intelligence (Al) in the criminal sphere, as well as the lack of efficient legislation at
both national and international level, even though initiatives addressing these matters have been explored
in both contexts, along with an analysis of how these crimes operate. In conclusion, the paper highlighted an
increase in the prevalence of crime, emphasizing the complexities of combating it without a clear and robust
regulatory framework. This study also underscored the risks posed by social platforms lacking appropriate
restrictions. Mutual collaboration among governments, organizations, companies and society is key to
address these crimes, and the implementation of preventive strategies is fundamental to mitigate risks and
safeguard minors in digital environments. The findings presented in this paper emphasize the need for a
regulatory framework that addresses child sexual abuse material preventively and reactively.

Keywords: Child Sexual Abuse Material; Artificial Intelligence; Child Abuse Prevention; Digital Platforms;
Legislation.

RESUMEN

El presente trabajo busco analizar como la inteligencia artificial facilita la creacion y difusion de material
de abuso sexual infantil. El alcance fue de tipo descriptivo, con un enfoque cualitativo, y su disefio fue no
experimental-transversal. La muestra elegida se baso en documentos, acuerdos, leyes, libros, relacionados al
tema; el muestreo elegido fue no probabilisticoy los instrumentos de analisis fueron cualitativos. Los resultados
evidenciaron el desarrollo de la inteligencia artificial en la esfera criminal, como también la insuficiencia de
legislaciones eficientes tanto en el contexto nacional como internacional, aunque se exploraron iniciativas
para ambos escenarios; asi mismo se analizd el funcionamiento de estos delitos. Finalmente, a modo de
conclusion, se destaco la presencia de un delito creciente, donde sin marcos regulatorios claros y robustos
se complejiza combatirlo, y se destaca los riesgos que también presentan las plataformas sin restricciones
adecuadas. La colaboracion entre gobiernos, organizaciones, empresas y la sociedad es clave para abordar
la problematica, y la implementacion de estrategias preventivas resulta fundamental para reducir los riesgos
y proteger a los menores de edad en el entorno digital. Estos hallazgos resaltan la necesidad de un marco
regulador que aborde de manera preventiva y reactiva el contenido de abuso sexual infantil.

Palabras clave: Material De Abuso Sexual Infantil; Inteligencia Artificial; Prevencion; Plataformas Digitales;
Legislacion.

© 2024; Los autores. Este es un articulo en acceso abierto, distribuido bajo los términos de una licencia Creative Commons (https://
creativecommons.org/licenses/by/4.0) que permite el uso, distribucion y reproduccion en cualquier medio siempre que la obra original
sea correctamente citada


https://doi.org/10.56294/ai2024146
https://creativecommons.org/licenses/by/4.0
https://creativecommons.org/licenses/by/4.0
https://doi.org/10.56294/ai2024146
https://doi.org/10.56294/ai2024146
https://orcid.org/0000-0002-9697-6942

EthAlca. 2024; 3:146 2

INTRODUCCION

En los ultimos anos, los Estados de América Latina —primordialmente, los gobiernos locales—, empezaron
a incorporar la competencia de seguridad ciudadana dentro de su accionar en politicas puUblicas. Dicho
involucramiento obedece a razones intimamente conectadas e interdependientes entre si, y que se observan
de manera clara en las realidades de nuestros paises:"

e La decadencia del sistema penal (justicia, policia y sistema penitenciario) para satisfacer las
demandas ciudadanas ante los niveles de criminalidad existentes. El énfasis en la represion como forma
de aumentar y eficientar el control social no ha generado resultados frente al incremento de modalidades
delictivas, lo que posibilita, entonces, el avance de estrategias de prevencion enfocadas desde una
dimension multisectorial y con énfasis en la prevencion.

e Un sostenido y significativo aumento y transformacion de la violencia,® lo cual ha llevado a que
la seguridad se convierta en un requerimiento social hacia los gobiernos locales por estar en contacto
directo y cercano con los ciudadanos, de quienes reciben y canalizan sus demandas.

e Segln Carrion, Ponton y Armijos, se ha logrado “la introducciéon del concepto de seguridad
ciudadana (convivencia y bienestar interpersonal) por encima del de seguridad publica (mantenimiento
del orden puUblico estatal)”. Los elementos de la seguridad pUblica versan sobre las instituciones clasicas
y tradicionales del sistema penal (policia, justicia y sistema penitenciario) nacional o provincial, mientras
que en la seguridad ciudadana aparecen una pluralidad de actores, como los municipios, los medios de
comunicacion y las defensorias propias de la sociedad civil.

Resulta menester mencionar que, en diversos gobiernos municipales de distintas latitudes, debido a su
estructura juridico-institucional, no se encuentra dentro de sus competencias llevar adelante medidas policiales,
judiciales o penitenciarias. Los gobiernos locales se encuentran entonces, frente a una nueva y doble dinamica:

e Por un lado, perpetuar medidas que permitan el abordaje de la problematica de la seguridad
ciudadana y violencia esencialmente desde una dimension preventiva, como un proceso orientado a
atender los factores de riesgo delictivos, generadores de modalidades ilicitas y/o violentas.

e Por otro lado, orientar, desde el punto de vista de la gobernanza, esta delegacion repartida de
competencias, la cual implica compartir, coordinar y articular las estrategias con los distintos niveles de
gobierno, sin perjuicio de las propias responsabilidades.

En base a esto, la capacidad de la IA para generar material de abuso sexual infantil (MASI), mal llamado
“pornografia infantil”, plantea un desafio creciente. ;Como facilita la IA la produccion y difusion de este
material y qué estrategias de prevencion pueden ser efectivas?

La comprension de los siguientes conceptos son clave: segun lo planteado en el articulo 9 del Convencion
sobre la Ciberdelincuencia, publicado en 2001 y al cual Argentina adhirié en Noviembre de 2017, “Se entendera
por <pornografia infantil> Todo material pornografico que contenga la representacion visual de: un menor
adoptando un comportamiento sexualmente explicito, una persona que parezca un menor adoptando un
comportamiento sexualmente explicito, imagenes realistas que representen a un menor adoptando un
comportamiento sexualmente explicito.”

Por su parte, el Ministerio de Justicia de la Nacion, entiende a la difusion de imagenes y espectaculos
pornograficos de las personas menores de edad como: “Producir, financiar, ofrecer, comerciar, publicar, facilitar,
divulgar o distribuir, por cualquier medio, toda representacion de un menor de 18 afos dedicado a actividades
sexuales o una representacion de sus partes genitales con fines sexuales”.®

Segln el Ministerio Piblico Tutelar de Buenos Aires, el término “pornografia infantil” es incorrecto y los
expertos buscan eliminar su uso. La forma adecuada de referirse a este delito es “abuso sexual contra nifas,
ninos y adolescentes”. El uso del término incorrecto no refleja con precision la gravedad del crimen y puede
dar lugar a interpretaciones erroneas, provocando estigmatizacion, distorsion o invisibilizacion del problema.
Los especialistas destacan que estas acciones son cometidas por adultos hacia las personas menores de edad
y constituyen graves violaciones de los derechos humanos de ninos y adolescentes. Por ello, se recomienda
sustituir “pornografia infantil” por “materiales de representacion sexual de nifas, nifios y adolescentes”.®

METODO

Diseno: El presente trabajo es de alcance de tipo descriptivo, ya que se busca “especificar propiedades,
caracteristicas y rasgos importantes de cualquier fendomeno que se analice”. En este caso, el fenomeno en
cuestion es la produccion y distribucion de material de abuso sexual infantil (MASI) facilitada por inteligencia
artificial.

El enfoque de la investigacion fue cualitativo, con una recoleccion de datos no numérica que ha
interpretandose de manera dinamica.

El disefio de la investigacion es no experimental-transversal, ya que no se manipularon deliberadamente
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variables; solo se observaron los fenomenos tal como se presentaban, y la recopilacion de datos se realizd en
un Unico momento.

Unidades de analisis: La muestra elegida fueron documentos, informes, estudios y acuerdos recolectados en
relacion a la creacion y difusion de material de abuso sexual infantil (MASI) facilitada por inteligencia artificial.

El muestreo fue no probabilistico ya que la eleccion de los elementos no se fundamenta en la probabilidad,
sino en factores vinculados a las caracteristicas del estudio.

Instrumentos: Los métodos de analisis empleados en esta investigacion son de tipo cualitativo. Para la
recoleccion de datos, se recurrio a la consulta de fuentes escritas, como documentos y articulos cientificos,
asi como a informacion disponible en sitios web oficiales de organizaciones dedicadas a la investigacion y
erradicacion del delito. También se incluyo el analisis de casos reportados en medios de comunicacion.

Andlisis de datos:

e La primera etapa consistio en un analisis bibliografico para la elaboracion y construccion del marco
teorico.

e En lasegunda, se planteo un relevamiento de datos de tipo documental, se realizé una recoleccion,
seleccion y analisis de fuentes documentales, tales como leyes, informes y documentos.

e En tercer lugar, se llevo a cabo el analisis de los datos recopilados mediante la organizacion
del contenido de diversos documentos. Se identificaron previamente variables que fueron codificadas y
agrupadas en categorias. Las siguientes categorias fueron establecidas:

o Material de abuso sexual infantil: el contenido de abuso sexual infantil, conocido como
Material de Abuso Sexual Infantil (MASI), se refiere a cualquier representacion visual que involucre
a menores de 18 afnos en actividades sexuales explicitas o que muestre sus genitales confines
sexuales. Este material no s6lo documenta el abuso, sino que también perpetla la revictimizacion
de las victimas al ser compartido en linea, representando un grave delito contra personas menores
de edad.

o Inteligencia artificial: Es el campo cientifico y tecnoldgico: enfocado en el desarrollo de
software, que, mediante la recepcion y analisis de datos, realiza tareas que imitan funciones
cognitivas humanas como aprendizaje o razonamiento.

RESULTADOS

Con base en el analisis realizado, se procede a presentar los resultados alineados con los objetivos especificos
establecidos.

Definir la inteligencia artificial, su desarrollo y su influencia en la esfera criminal, con un enfoque especifico
en la facilitacion de material de abuso sexual infantil.

La inteligencia artificial (IA) se definié como la disciplina que busca construir maquinas capaces de realizar
tareas que requieran inteligencia humana. Margaret A. Boden explica que la inteligencia artificial busca que
las computadoras realicen tareas que puede llevar a cabo la mente humana.® La IA se clasifica en diversas
categorias, como la |A asistida, que ayuda a realizar tareas de forma mas eficiente, y la IA autonoma, que toma
decisiones sin intervencion humana. Ademas, la UNESCO ha sefalado que los sistemas de inteligencia artificial
pueden exhibir sesgos, dado que los motores de busqueda que utilizan estas tecnologias no son neutrales
y pueden reforzar estereotipos existentes en la sociedad.® Esto resalta como la inteligencia artificial ha
evolucionado y se ha integrado en multiples ambitos, a la vez que plantea preocupaciones sobre su aplicacion.

El desarrollo de la inteligencia artificial (IA) ha tenido un impacto significativo en la esfera criminal,
especialmente en la facilitacion de contenido de abuso sexual infantil. Un caso concreto que ilustra esta
problematica es el de un estudiante en Cordoba, Argentina, quien utilizd herramientas de IA para crear
imagenes manipuladas de sus companeras, fusionando sus rostros con cuerpos desnudos y distribuyendo este
contenido en plataformas pornograficas.”® Este incidente pone de manifiesto la falta de proteccion legal
adecuada y como la tecnologia puede ser utilizada para vulnerar la privacidad de las personas, lo que ha llevado
a un incremento en la violencia de género y otros delitos sexuales.® Ademas, el auge de nuevas tecnologias
ha facilitado la creacion de este contenido, permitiendo la explotacion de las victimas y planteando desafios
significativos para los sistemas de justicia.

Otro caso representativo es el arresto de Justin Culmo, quien utilizé un modelo de IA llamado Stable Diffusion
para generar miles de imagenes ilegales de nifios.® Este incidente resalta como los avances tecnoldgicos han
hecho mas accesibles las herramientas para la creacion de MASI, lo que ha derivado en un aumento del uso de
IA para actividades delictivas.” La combinacion de tecnologias como los deepfakes y la falta de una regulacion
efectiva han permitido que estas practicas delictivas se multipliquen y evolucionen, lo que a su vez aumenta la
vulnerabilidad de las victimas.®"

Finalmente, el arresto de Daniel Clark Warren en Florida, quien supuestamente utilizo IA para generar
contenido de abuso sexual infantil de una vecina, afhade otra preocupacion a esta problematica. %' Ademas,
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se han registrado incidentes en escuelas donde educadores y estudiantes manipularon imagenes de compaferos
y alumnos para crear contenido de este tipo.® Este contexto revela la creciente inquietud sobre el impacto de
la IAen la privacidad y la seguridad de las personas, asi como la necesidad de desarrollar politicas mas efectivas
para proteger a las victimas de abusos. Las tecnologias emergentes, como los algoritmos de aprendizaje
profundo, han mejorado su capacidad para generar contenido, incrementando asi el riesgo de explotacion.

Definir qué se entiende por abusos sexuales relacionados con el material de abuso sexual infantil y como
estas conductas delictivas pueden ser facilitadas por tecnologias de inteligencia artificial.

El término “Material de Abuso Sexual Infantil” (MASI) se prefiere sobre “pornografia infantil” porque refleja
mas precisamente la naturaleza del contenido, que es evidencia de abuso sexual infantil.(>¢'") La utilizacion
del término “pornografia” puede dar la impresion erronea de que existe un consentimiento, como ocurre en
la pornografia entre adultos, mientras que las imagenes de nifios representan siempre una violacion de sus
derechos y son una manifestacion del abuso del cual son victimas. ' Por lo tanto, muchas organizaciones han
optado por usar el término MASI para enfatizar la necesidad de abordar este problema desde una perspectiva
de proteccion infantil y justicia, en lugar de un término que minimice la gravedad de los abusos.

El avance de la inteligencia artificial (IA) ha traido consigo una serie de desafios alarmantes en el contexto
del MASI. El informe de Europol ha advertido que la IA se esta utilizando cada vez mas para generar contenido
sexual infantil, complicando la identificacion tanto de victimas como de delincuentes.('®%2% |as herramientas
de IA permiten la creacion de imagenes y videos hiperrealistas de nifios que no existen, lo que amplifica la
produccion de material de explotacion infantil y dificulta su deteccion.®' Esta tecnologia también permite
la manipulacion de imagenes existentes, generando contenido sexualizado a partir de fotos inocentes, lo que
contribuye a la normalizacion del abuso y al dafo psicoldgico a las victimas.®

Ademas, el aumento en el uso de la IA para crear material de abuso sexual infantil ha provocado una
saturacion de contenido en las redes, dificultando la labor de las fuerzas de seguridad para identificar y
perseguir a los delincuentes. La dificultad para distinguir entre imagenes generadas por IA 'y aquellas que son
reales crea un entorno en el que la investigacion se vuelve mas compleja y consume mas tiempo.'® Esto resalta
la urgencia de establecer regulaciones mas estrictas y de garantizar que las empresas tecnoldgicas adopten
medidas efectivas para proteger a los nifios de este delito.

Identificar la existencia de las leyes y regulaciones actuales que abordan el uso de la inteligencia artificial
en la comision de delitos, centrandose en la proteccion contra delitos sexuales infantiles.

Luego de indagar en las distintas fuentes documentales, se observd que no existe una ley o normativa
especifica que regule los alcances del uso de la Inteligencia Artificial (IA) en Argentina, aunque se identificaron
varios proyectos que propusieron su regulacion en distintos ambitos.

En relacion con la comision de delitos sexuales infantiles a través del uso de IA, se identificaron tres
proyectos de ley en Argentina que proponian modificaciones al articulo 128 del Cddigo Penal (Ley 11179).
Estos proyectos buscaban regular el uso de la IA en la creacion, difusion y comercializacion de material sexual
explicito relacionado con personas menores de edad. El primer proyecto, presentado ante el Senado de la
Nacion, proponia sancionar tanto la produccion como la distribucion de representaciones de personas menores
de edad en actividades sexuales, generadas por IA o cualquier otro mecanismo tecnoldgico. Este proyecto
enfatizaba la necesidad de adecuar la legislacion para enfrentar los avances tecnoldgicos que permiten la
creacion y distribucion de representaciones hiperrealistas o ficticias de personas menores de edad en situaciones
sexualmente explicitas.®"

De manera similar, dos proyectos presentados ante la Camara de Diputados de la Nacion proponian sancionar
la creacion y distribucion de imagenes de contenido sexual explicito, especificamente mediante el uso de
deepfakes. Estas tecnologias permiten manipular imagenes de personas menores de edad, utilizando sus
rostros en cuerpos de otras personas o en representaciones completamente ficticias. Ambos proyectos también
contemplaban sanciones para quienes comercialicen este tipo de contenido generado por IA.?

En el contexto internacional, en algunos estados de Estados Unidos, como Texas, Minnesota, Virginia, Nueva
York, Hawai y Georgia, ya se han prohibido la creacion y distribucion de pornografia deepfake no consensuada.
Sin embargo, se observé que esta legislacion no ha logrado detener completamente el incremento de imagenes
de MASI generado por IA, particularmente en entornos escolares. En California, se ha propuesto una serie de
leyes que busca regular el uso de IA para combatir la creacion de deepfakes de contenido sexual explicito,
incluyendo sanciones penales y la posibilidad de que las victimas demanden a quienes crean y distribuyen dicho
material.®24

Identificar los tipos de abusos sexuales relacionados con el material de abuso sexual infantil que son mas
comunes en el contexto del uso de la inteligencia artificial.

Se identificaron varios tipos de abusos sexuales relacionados con el material de abuso sexual infantil en
el contexto del uso de la inteligencia artificial. Entre las practicas mas comunes se destaco la generacion de
imagenes intimas y pornograficas de personas menores de edad mediante tecnologias de IA, especialmente a
través de aplicaciones de deepfake. Estas herramientas permiten a los usuarios manipular fotografias y crear
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representaciones visuales de personas menores de edad en situaciones sexualizadas, facilitando la creacion y
distribucion de contenido ilegal.?%¢?) Investigadores han sefalado que el volumen de imagenes producidas
por los creadores es significativo, con algunas afirmaciones de que su objetivo es producir como minimo 1000
imagenes al mes.("?2® Ademas, se observd que estas tecnologias son utilizadas por agresores sexuales para
producir material que puede ser confundido con contenido legitimo, lo que complica su deteccion y eliminacion
en plataformas digitales.2¢% Este tipo de abuso no solo se limita a la creacion de imagenes, sino que también
incluye la extorsion y manipulacion de las victimas, generando un ambiente de miedo y vulnerabilidad. (%2

Las imagenes de abuso son compartidas a través de un proceso de tres etapas: en primer lugar, los pedofilos
generan las imagenes utilizando software de IA; en segundo lugar, promueven las fotos en plataformas como
Pixiv, un sitio japonés de intercambio de imagenes; y, finalmente, estas cuentas incluyen vinculos que dirigen
a los clientes a imagenes mas explicitas en sitios como Patreon, donde pueden pagar para acceder a ese
contenido. Aunque Pixiv es utilizado principalmente por artistas que comparten manga y anime, su contexto
legal permite el intercambio de dibujos animados sexuales e ilustraciones de personas menores de edad, lo
que complica la respuesta a este fenomeno. 262 A pesar de los esfuerzos de Pixiv por abordar este temay la
prohibicion de representaciones realistas de contenido sexual que involucren a personas menores de edad, se
evidencid que algunos usuarios contintan promoviendo su trabajo en grupos y a través de etiquetas, facilitando
la circulacion de dicho material. 2728

Analizar los patrones y métodos comunes en el uso de la inteligencia artificial para facilitar material de
abuso sexual infantil.

El analisis de los patrones y métodos comunes en el uso de la inteligencia artificial para facilitar el acceso
a material de abuso sexual infantil mostré diversas estrategias utilizadas por los delincuentes para evadir
la deteccion. Se documentd que muchos de estos actores emplean redes sociales populares, como TikTok
e Instagram, para difundir contenido generado por IA, lo que incrementa la exposicion de los jovenes a
situaciones de riesgo. Asimismo, se identifico que la utilizacion de aplicaciones que generan imagenes realistas
de personas, incluidas las imagenes de personas menores de edad, representa una herramienta clave en la
difusion de material de abuso sexual. 26272829

En este contexto, muchas cuentas en Pixiv incluyen vinculos en sus biografias que dirigen a los usuarios a sus
“contenidos sin censura” en Patreon, donde ofrecen vender imagenes obscenas fotorrealistas de nifios, nifias y
adolescentes, con diferentes niveles de precio dependiendo del tipo de material solicitado. Por ejemplo, uno
de los usuarios ofrecio acceso a “arte exclusivo no censurado” por US$8,30 al mes, mientras que otro indicaba
que “entrenaba a sus nifias en su PC” con contenido de “sumision”. La plataforma Patreon ha afirmado tener
una politica de “tolerancia cero” hacia el contenido que involucra a menores, aunque se ha confirmado la
existencia de cuentas que violan estas politicas al ofrecer material de explotacion infantil.(",26:27.29)

Los datos también revelaron que los delincuentes se ayudan de tecnologias automatizadas y bots para
facilitar la distribucion de este contenido, lo que complica ain mas los esfuerzos de las autoridades y
organizaciones de proteccion infantil para prevenir y responder a los abusos. (272 Este panorama sugiere la
urgencia de desarrollar estrategias de prevencion que aborden la relacion entre la inteligencia artificial y el
abuso sexual infantil, considerando los nuevos métodos y patrones que emergen en este contexto. (%31:32:33.34) |an
Critchley, director de proteccion infantil del consejo National Police Chiefs’ Council, destaco que la invasion de
imagenes realistas de |IA o “sintéticas” podria entorpecer el proceso de identificacion de las victimas reales de
abuso, ?336:37:38 creando un requerimiento adicional para las autoridades encargadas del orden publico. 34040

CONCLUSIONES

La investigacion realizada permitié desarrollar uno de los aspectos mas preocupantes de la inteligencia
artificial (IA) aplicada en la criminalidad: la creacion y difusion de Material de Abuso Sexual Infantil (MASI) a
través de tecnologias avanzadas. Esta problematica, gracias a los avances de la IA, ha impulsado nuevas formas
de delinquir que exigen con urgencia un analisis criminolégico y una readaptacion de las normativas. Entre los
hallazgos realizados en el trabajo se destaca la creciente utilizacion de IA para la facilitacion de este contenido
online, por ende, hay una necesidad inminente de establecer estrategias de prevencion y leyes actualizadas
con énfasis en la proteccion de las victimas mas vulnerables: los nifios, nifas y adolescentes.

El avance de la inteligencia artificial revoluciono la sociedad en todos los aspectos, desde como interactuamos
con la tecnologia hasta como los delincuentes utilizan estas herramientas para su beneficio. La IA permitié un
claro acceso para los criminales posibilitando que este tipo de delitos se produzcan con mas facilidad. El
crecimiento de las tecnologias como el aprendizaje automatico y los algoritmos de generacion de imagenes
han permitido que transgresores evadan medidas de seguridad. Segln lo investigado, es evidente que estas
tecnologias facilitan la creacion de este tipo de contenido a un ritmo alarmante, permitiendo que la explotacion
infantil se simplifique, y los criminales no sean facilmente detectados. El poco conocimiento sobre como estas
tecnologias funcionan y sus usos delictivos, evidencian la necesidad de desarrollar marcos normativos y de
prevencion efectivos.
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Como se menciond, la emergencia de regulaciones estrictas es uno de los principales factores de accion
a tener en cuenta. Es fundamental que las empresas tecnologicas implementen estrategias robustas para
proteger a los niflos de estos delitos, aunque la falta de claridad sobre qué regulaciones son necesarias y
como se deberian aplicar puede dificultar la implementacion de las mismas. Cabe recalcar que cualquier
marco normativo no solo tiene que ser estricto, sino que también adaptable a la rapida evolucion que lleva
la tecnologia, y en consecuencia las tacticas delictivas vinculadas, garantizando que realmente sean medidas
efectivas.

Un obstaculo presente en la investigacion fue la imposibilidad de encontrar normativas que regulen la
inteligencia artificial, esto demuestra que la falta de ley o regulacion sobre la misma en Argentina es una de
las principales falencias, especialmente en este contexto donde no solo la tecnologia avanza sino también
la problematica. La presente situacion no solo expone a cada vez mas nifios a ser posibles victimas, sino
que también deja un vacio para las autoridades, las cuales no cuentan con las herramientas necesarias para
abordar el tema. Sin una legislacion clara y especifica, los delincuentes continGian en un entorno favorecedor,
evidenciando asi la necesidad de una accién inmediata.

Aunque Estado Unidos tomé iniciativa en medidas que busquen prohibir la creacion y distribucion de
pornografia deepfake, no lograron erradicar el problema, especialmente en entornos escolares. Esto exhibe
la insuficiencia de las pocas medidas actuales, que suelen no implementarse de manera efectiva o carece de
recursos necesarios para alcanzar el objetivo. La falta de cumplimiento y lagunas legales actuales permiten que
los delincuentes evadan la justicia, por esto se sugiere que la creacion de nuevas medidas debe ir de la mano
de estrategias para su aplicacion y campanas de sensibilizacion en comunidades.

Entonces, la carencia de un marco legal y regulador en tematica de inteligencia artificial y proteccion
infantil constituye un desafio enorme en la lucha contra el MASI facilitado por inteligencia artificial. Ademas, la
falta de cooperacion entre jurisdicciones genera vacios legales, permitiendo que los delincuentes encuentren
vias de escape mediante plataformas donde la regulacion es nula o poco estricta. Por ello son necesarias
medidas y normativas tanto nacionales como internacionales, permitiendo unificar criterios y promoviendo
la cooperacion en materia de investigacion y persecucion de estos delitos. Sin colaboracion internacional
consolidada, los esfuerzos locales o nacionales seran insuficientes para esta compleja problematica que actia
en el ambito digital superando fronteras.

Asimismo, la falta de capacitacion de las fuerzas de seguridad y el acceso a herramientas especializadas
es otro obstaculo. La rapida evolucion de la tecnologia supera la capacidad de adaptacion de los organismos
encargados de seguridad, generando asi una brecha entre las técnicas utilizadas para generar y distribuir
MASI y la capacidad de respuesta de las autoridades. Esto subraya el impulso de equipar a organismos con
recursos necesarios, en tecnologia como en formacion, para en consecuencia poder actuar antes estas nuevas
modalidades delictivas y proteger a potenciales victimas.

El caso de Pivix muestra las complicaciones respecto a la falta de restriccion de contenido sexual en las
plataformas. A pesar de implementar politicas para prohibir representaciones realistas de este contenido
que involucren a personas menores de edad, se afirma que los usuarios encuentran la forma de esquivar
estas normas mediante el uso de grupos privados y etiquetas especificas. Esto revela que las medidas no
son lo suficientemente solidas, y la necesidad de que las plataformas establezcan reglas claras e inviertan
en tecnologias para la deteccion de estos contenidos es fundamental. Sin la colaboracion efectiva con las
autoridades, estas plataformas son un acceso directo para la circulacion de MASI.

Igualmente, se observo que estos delincuentes emplean redes sociales como Tiktok e Instagram para difundir
el contenido generado por IA, lo que refleja una falta de medidas de proteccién para jovenes. Lo peligroso
de estas plataformas es su viralidad que, en combinacion con la falta de supervision, crea un terreno propicio
para la difusion de imagenes y videos de esta indole. La situacion exige una revision urgente de las politicas
de contenido y una colaboraciéon entre empresas tecnologicas y organismos de seguridad para desarrollar
estrategias que disminuyan los riesgos a los que se enfrentan los jovenes en el mundo digital.

A pesar de la politica de “tolerancia cero” hacia contenido que involucra personas menores de edad que
afirma tener Patreon, se confirmo que las cuentas violan las medidas, lo que pone en discusion su efectividad.
Por ende, las plataformas deben asumir mayor responsabilidad en la regulacion de contenido y prevencion de
abuso infantil. La falta de medidas rigurosas permite que los delincuentes operen a la sombra, exigiendo asi
mecanismos efectivos para detectar y eliminar el contenido. Para crear un entorno digital seguro se necesitan
politicas claras, una aplicacion efectiva y cultura de responsabilidad entre los proveedores de servicios de
internet.

Debido a que estos delitos son de tematica transnacional, es importante que los paises colaboren en
conjunto para abordar la problematica, ya que si hay grandes diferencias entre leyes y regulaciones se dificulta
dar una respuesta efectiva y coordinada para la solucion de este creciente problema. La creacion de acuerdos
internacionales que alineen las normas y faciliten intercambio de informacion mejorara la capacidad de
combatir estos delitos. La cooperacion entre estados, organizaciones y empresas es clave para la creacion de
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un enfoque integral para la proteccion ante MASI facilitado por IA.

Desarrollar estrategias de prevencion en la tematica es una de las medidas necesarias, pero estas deben
disenarse de manera integral y efectiva, no solamente de forma reactiva. Para esto cabe destacar la necesidad de
un analisis profundo en los métodos y patrones que emergen, garantizando respuestas eficientes y adaptativas.
Esto implica una colaboracion multidisciplinaria que incluya expertos en tecnologia, psicologia, criminologia, y
ciberseguridad, como también la participacion de las comunidades.

Como menciond lan Critchley del NPCC la cantidad de imagenes realistas o sintéticas generadas por IAdificulta
la identificacion de las victimas reales. Esta afirmacion destaca que las actuales estrategias de identificacion
y respuesta no son efectivas para este delito. Esta problematica critica que se presenta puede resultar en
la complicacién de rescatar y proteger a las victimas, lo que exige una reevaluacion de las metodologias de
investigacion y una integracion de tecnologias y tacticas que permitan analizar y detectar estas falencias. Es
imperativo que las autoridades se deben adaptar a esta realidad, y asi, fortalecer sus capacidades para abordar
este fendmeno con la rapidez necesaria.

De igual forma es trascendental abordar las consecuencias psicoldgicas que pueden sufrir las victimas
de explotacion infantil gracias a estos delitos. La disponibilidad y distribucion de MASI puede tener efectos
negativos en las personas menores de edad, y reconocerlo es fundamental para desarrollar estrategias de
intervencion y prevencion. Las victimas requieren un apoyo completo, no Unicamente desde el ambito legal,
sino también desde el acompaiamiento psicoldgico y emocional.

Para estos delitos, la criminologia desempefia un papel crucial para su analisis, brindando un marco teorico
y practico para comprender su dinamica. Mientras la tecnologia evoluciona, los criminologos deben adaptar sus
enfoques para investigar las nuevas metodologias utilizadas y las implicaciones que tienen en la identificacion
y proteccion de victimas. La vinculacion de la inteligencia artificial y la criminologia es fundamental para
desarrollar estrategias de prevencion y respuestas que aborden la explotacion infantil. Asi, no solo se identificaran
patrones y tendencias delictivas, también se fomentara la creacion de politicas plblicas y regulaciones que
protejan a las personas menores de edad y se promueva un entorno digital seguro.

Finalmente, cabe destacar que reconocer la lucha en contra de la creacion y difusion de MASI generado
por IA no es Unicamente responsabilidad del estado o las plataformas. Toda la sociedad, incluyendo padres
y educadores, debe estar comprometida con la prevencion de este delito y la creacion de un espacio digital
protegido. Por ende, se requiere educacion sobre los riesgos del uso de la tecnologia y la promocion de una
cultura de responsabilidad en el mundo virtual. La colaboracion de todos los actores sociales es fundamental
para construir un entorno confiable para los nifos, ninas y adolescentes, y donde la inteligencia artificial pueda
ser utilizada como una herramienta de beneficios y evolucion, y no como un riesgo.

Esta investigacion aporta al campo de la ciberseguridad y criminologia en Argentina, abordando una
problematica que alin no es regulada de manera efectiva en ninguna parte del mundo, y tampoco en el contexto
local. Nos encontramos en un contexto en el que el mundo cibernético avanza a pasos agigantados y las
regulaciones y agentes no se han adaptado a esto. Lo estudiado resalta la urgencia de marcos normativos que
regulen, restrinjan y prevengan la generacion y difusion de contenido de abuso sexual infantil facilitado por IA.
Al fortalecer el entendimiento de la dinamica de estos delitos, se proporciona una base para futuros estudios
y normativas en criminologia y ciberseguridad. Se aifade valor al explorar implicaciones éticas, tecnologicas y
criminales de la inteligencia artificial en la facilitacion de material de abuso sexual infantil. Ofreciendo asi, un
recurso académico para responsables de politicas publicas, fuerzas de seguridad y profesionales en criminologia
que buscan comprender y enfrentar los riesgos emergentes de esta problematica.

A partir de las conclusiones de este estudio, se sugiere profundizar en el estudio de los impactos psicologicos
y emocionales en las victimas de MASI facilitado por IA. Ademas, investigar la efectividad de herramientas para
detectar y bloquear contenido ilicito en tiempo real en plataformas digitales porque puede ofrecer soluciones
proactivas para atenuar este problema. Paralelamente, es crucial establecer estrategias de prevencion de
manera rapida para reducir este problema de forma mas eficaz.
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